71212015 Veille Cyber N31 —29 juin 2015 |

Veille Cyber N31 — 29 juin 2015

o 29juin 2015 ¢ veillecybertb

T

VEILLB[:YBER

‘I

Nt ,1 lII]NEL GUILET

. L e

- ..i..,d-"-.‘

.-l"

} 0

b==0 <Papee- -,/5:

CyberStratégie — CyberDéfense — CyberSécurité ...

Lettre Cyber 31

Juste quelques sujets pris au hasard dans la lettre publiée cette semaine, quelques sujets pour
piquer votre curiosité et votre intérét ... la boite a outil de 'homologation sécurité proposée par
I’Agence Nationale de la Sécurité des Systemes d’Information, 1’ANSSI, le piratage
informatique dans un morceau de pain, les saisines du Conseil Constitutionnel pour le
réexamen de la loi sur le renseignement, 'écoute des Présidents de la République par les
grandes oreilles US, et, encore, le portail du systéme d’information de 1'Etat avec, notamment,
sa derniere version du RGAA, le référentiel général d’accessibilité pour les administrations etc
etc ...
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Ce qui a retenu mon attention dans l'actualite
de cette semaine

(0]

L’AFNOR qui ouvre une enquéte publique sur un référentiel de 40 compétences en matiere
de technologies de I'Information et de la Communication (http://www.enquetes-
publiques.afnor.org/information-et-communication-numerique/pr-nf-en-16234-1.html), un
référentiel a vocation européenne sur 5 niveaux pour chaque compétence

La fiche métier du CDO qui est ici (http://www.e-marketing.fr/Thematique/communaute-
1008/fiches-metiers-10080/Breves/Fiche-Metier-est-Chief-Data-Officer-255309.htm),
directeur des données en Big Data ou ... responsable connaissance client, oui, oui, bien sfir,
bien siir ... mais, en méme temps, un barometre est publi€ et s'interroge sur son role dans la

transformation digitale (http://www.e-marketing.fr/Thematique/digital-data-

1004/Breves/Barometre-Chief-Data-Officer-est-indispensable-transformation-digitale-
256460.htm) des entreprises, est-il indispensable pour transformer, piloter, fédérer ...
(http://www.itespresso.fr/transformer-federer-piloter-missions-cles-chief-data-officer-
99224 html)

Une rentrée bien chargée, (http://www.forumatena.org/Newsletter-Sécurité-1806-vous-étes-
sous-le-coup-dune-cyberattaque) cybercriminalité, secret des affaires, attaques ciblées et
plus sont inscrits sur I’agenda de Gérard PELIKS

L’organisation par I’Agence Nationale de la sécurité des Systemes d’Information, I’ANSSI,
d"une journée sur la confiance, la souveraineté et la ... sécurité dans le Cloud
(http://www.ssi.gouv.fr/actualite/construire-la-confiance-dans-le-cloud-computing/), c’est le
7 juillet et c’est dans le cadre d’une semaine consacrée au sujet
(http://www.cloudconfidence.eu/)

Le rapport de I’Autorité des marchés et de la concurrence britannique qui conclut a
I'impossibilité de prouver l'utilisation des données personnelles a des fins commerciales
(http://www.out-law.com/en/articles/2015/june/no-evidence-to-suggest-dominant-
companies-using-data-in-breach-of-competition-rules-says-cma/)de la part des grands
opérateurs du Net ... Non ? 5i !

L'usage malveillant de la stéganographie (http://cyberland.centerblog.net/239-Stegosploit-
attaque-par-image) décrypté par Thierry BERTHIER

Une analyse sous forme de témoignage pour servir la réflexion sur les dérives dont la
surveillance des populations est porteuse (http://www.linkipit.com/lusage-des-ntic-en-
periode-de-guerre-civile/), au Burundi ...

L’appel de ... Google aux chasseurs de failles sous ANDROID

(http://www .itespresso.fr/securite-it-tout-programme-android-98901.html)

La revue de I'actualité Cyber de La mare du Gof
(http://lamaredugof.fr/blog/2015/06/breves-s22-23-24-et-25/), un digest sur les 4 dernieres
semaines.

La revue des faits cyber de la semaine derniere
(https://veillecyberland.wordpress.com/2015/06/22/veille-cyber-n30-21-juin-2015/)

Les documents de référence du systéme d’information de I'Etat
(http://references.modernisation.gouv.fr/referentiels), au menu, interopérabilité, sécurité,
accessibilité, charte, logiciels libres

La CyberAttaque du systeme d’opération au sol d’'une Compagnie aérienne sur l’aéroport
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de Varsovie (http://www.lemonde.fr/pixels/article/2015/06/22/des-avions-cloues-au-sol-a-1-
aeroport-de-varsovie-en-raison-d-une-attaque-informatique_4659146_4408996.html),
conséquence, une dizaine d’avions bloqués pendant plusieurs heures (et je ne résiste pas a
I'envie de vous faire partager ce tweet de Jérome SAIZ : »1400 passagers cloués au sol apres
le piratage d"un syst de gestion des plans de vol. C'est moins sexy que pirater un avion
mais + efficace ;) » quelques précisions ... (http://www.reuters.com/article/2015/06/22/us-
poland-lot-cybercrime-idUSKBNOP21DC20150622)

o Les réactions du SYNTEC et de I’AFDEL (http://www.informatiquenews.fr/le-syntec-et-
lafdel-reagissent-au-plan-numerique-36817) au rapport publié par le Centre National du
Numérique (PDF) (http://contribuez.cnnumerique.fr/sites/default/files/media/CNNum--
rapport-ambition-numerique.pdf)

o La création par EUROPOL d’une unité dédiée a la lutte contre l'influence djihadiste sur les
réseaux sociau (http://www.ouest-france.fr/europol-sen-va-t-en-guerre-contre-daech-
3503968)

o Les dérives des espions britanniques (http://www.lemonde.fr/pixels/article/2015/06/23/les-
derives-des-espions-britanniques_4659585_4408996.html), tout au moins c’est le titre de cet
article du journal LE MONDE qui s’emploie a le démontrer

o Toujours en Grande-Bretagne, la mise au jour des tactiques de manipulation sur internet

des espions britanniques (http://www.numerama.com/magazine/33473-nouvelles-preuves-

de-manipulations-sur-internet-par-les-espions-britanniques.html)

o Le robot de combat humanoide russe (http://robots.blog.lemonde.fr/2015/06/22/robots-et-
soldats-du-futur-la-russie-avance/)

o Le bulletin hebdomadaire du CERT-FR (http://www.cert.ssi.gouv.fr/site/ CERTFR-2015-
ACT-025/CERTFR-2015-ACT-025.html) avec notamment les attaques contre le protocole
d’authentification réseau KERBEROS

o Lanouvelle édition du Vade-mecum juridique de la dématérialisation des documents, un
référentiel (https://www.fntc.org/publications/func-startdown/474/) mis a jour de la
réglementation et de la jurisprudence et un nouveau chapitre sur le reglement européen sur
I'identification et les services de confiance ...

o L’espionnage des éditeurs d’anti-virus par ... la NSA (http://www.itespresso.fr/cyber-
espionnage-antivirus-surveilles-nsa-99415.html), révélé par ... Edward SNOWDEN

o L’arrét de la Cour Européenne des Droits de 'Homme (CEDH) qui dit qu’un site
d’information est responsable des commentaires de ses lecteurs
(http://www.lemonde.fr/pixels/article/2015/06/23/la-justice-europeenne-revient-sur-la-
responsabilite-des-sites-d-information-quant-aux-commentaires_4660111_4408996.html).

o Le planning des prochains évenements du Cyber Cercle (http://www.defense-et-
strategie.fr/images/stories/cyber/cybercercle/2015/planningcybercercle.pdf), cybersécurité
dans les instances internationales, cybercriminalité et rencontres parlementaires sur la
cybersécurité ... Vous noterez sur cette frise du temps le prochain évenement, dans pas
longtemps, c’est le ler juillet, la CyberSécurité dans les instances internationales
(http://www.defense-et-strategie.fr/les-petits-dejeuners-du-cybercercle/692-cybersecurite-
affaires-etrangeres)

o Le piratage d’informations diplomatiques confidentielles entre le Maroc et I’Arabie
Saoudite (http://www.le360.ma/fr/politique/fuite-de-documents-confidentiels-marocains-
liran-pointe-du-doigt-43609), un piratage attribué a des hackers pilotés par le régime
iranien, selon un rapport ... israélien

o L’affaire du hacker d’extréme droite franco-israélien (http://www.politis.fr/Ulcan-devient-
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enfin-une-affaire,31643.html), la procédure en cours et son volet diplomatique

o Le changement de délégué interministériel a l'intelligence économique
(http://www.veillemag.com/Depart-de-Claude-Revel-L-intelligence-economique-quitterait-
elle-Matignon-pour-retourner-a-Bercy-De-l-influence-au_a2797.html), Claude REVEL quitte
le poste

La loi sur le renseignement

o Elle peut conduire a une police politique (http://tempsreel.nouvelobs.com/loi-
renseignement/20150623.0B51346/la-loi-renseignement-peut-conduire-a-une-police-
politique.html), I'interview a I’'OBS d'un des députés qui saisiront le Conseil constitutionnel
apres le vote de la loi

o les questions posées par la saisie directe de cette institution par le Président de la

République (http://www.numerama.com/magazine/33515-loi-renseignement-hollande-a-

saisi-le-conseil-constitutionnel.html)

o Le conseil constitutionnel sera saisi 3 fois
(http://www.linformaticien.com/actualites/id/37149/loi-renseignement-le-conseil-
constitutionnel-sera-saisi-3-fois.aspx)

o Le projet d’'un mémoire (118 pages) qui accompagnera la saisine du Conseil constitutionnel
contre la loi sur le renseignement (http://www.globalsecuritymag.fr/l.a-Quadrature-du-
Net-Publication-d,20150623,53817.html) par différentes associations. Le mémoire est ici ...

Les Présidents francais sur écoute

o Les archives de Wikileaks (https://wikileaks.org/nsa-france/intercepts/)

o Le dossier du journal LIBERATION sur l'affaire
(http://www liberation.fr/Wikileaks,100529)

o L’Elysée a convoqué un conseil de défense
http://www.huffingtonpost.fr/2015/06/23/wikileaks-presidents-francais-espionnes-
hollande-convoque-conseil-defense-urgence_n_7649588.html)

o Quelle stratégie diplomatique menée maintenant ?
(http://www. lefigaro.fr/vox/politique/2015/06/24/31001-20150624 ARTFIG00270-nsa-
quelle-strategie-diplomatique-mener-apres-le-scandale-des-ecoutes.php)

o L’émission C dans I’Air « Les écouteurs écoutés » a (re)voir
(http://www- france5.fr/emissions/c-dans-l-air)

o L’interview de Julian ASSANGE sur TF1
(http://www linformaticien.com/actualites/id/37150/assange-le-moment-est-venu-pour-
la-france-de-prendre-les-renes.aspx), « Le moment est venu pour la France de prendre
les rénes »

o « F.HOLLLANDE a vraisemblablement été espionné par la NSA » Nicolas ARPAGIAN
sur France Info le ... 27 décembre 2013, a écouter
(http://www franceinfo.fr/player/resource/294199-537637)

o «Les grands oreilles américaines a Paris » (http://zonedinteret.blogspot.fr/2013/12/les-
grandes-oreilles-americaines-paris.html) toujours fin 2013 sur le blog Zone d’Intérét

o Les 2 interventions de Jean-Jacques URVOAS sur France Inter en ce mercredi 24 juin,
(http://www franceinter.fr/emission-invite-de-7h50-jean-jacques-urvoas-on-doit-
collaborer-avec-les-americains) « on doit collaborer avec les américains » « Je ne vois pas
pourquoi nous donnerions asile a Julain ASSANGE »
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L’espionnage des éditeurs d’anti-virus par ... la NSA (http://www.itespresso.fr/cyber-
espionnage-antivirus-surveilles-nsa-99415.html), révélé par ... Edward SNOWDEN (déja
évoqueé dans la lettre prédédente) devient « Le russe KSAPERSKY ciblé par des services
secrets occidentaux »
(http://fr.sputniknews.com/international/20150623/1016673746.html) sous la plume
électronique de I'organe de presse SPUTNIK

Le colit du business des écoutes en France, le marché de la cybersécurité ...
(http://moreas.blog.lemonde.fr/2015/06/21/le-business-des-ecoutes-et-des-donnees-
personnelles/)

Un guide pour la confidentialité des archives numériques
(http://www.globalsecuritymag.fr/ENTC-Lancement-du-guide-pour-

1a,20150623,53797 .html)

Le manque de moyens de I'Office fédéral de management du personnel américain
(http://sputniknews.com/us/20150623/1023762917.html), victime d"un vol massif de données
RH récent pour mettre a niveau la protection de ses Informations, selon un dirigeant de
I"Office, selon le site SPUTNIK ...

L’accord sino-américain pour un code de cyber bonne conduite

39821432 htm), déclaration diplomatique ou plus ?

Le piratage d’un ordinateur, ¢a ne mange pas de pain! (https://mail.google.com/mail/u/0/?
shva=1&pli=1#inbox/14e298763b3f5e4f?compose=14e2a964e27052€9) Un pain un peu
spécial, il est israélien. Sa recette est ici ... (http://fr.scribd.com/doc/269396737/Stealing-
Keys-from-PCs-using-a-Radio-Cheap-Electromagnetic-Attacks-on-Windowed-
Exponentiation)

L’homologation sécurité appelée a un bel avenir sous 'action de la réglementation et avec
'aide de I’Agence Nationale de la Sécurité des Systemes d’'Information, ’ANSSI, qui fournit
une boite a outils (http://www.ssi.gouv.fr/actualite/lanssi-met-a-disposition-des-outils-
facilitant-lhomologation-de-securite/) pour faciliter la démarche dont un tableau pour
évaluer la maturité de 'organisation en matiere de Sécurité de I'Information et de ses
besoins

L’adhésion de I'entreprise US CISCO a la plate-forme du CERN OpenlLab dans le cadre
d’un partenariat scientifico-industriel (http://www.globalsecuritymag.fr/Collaboration-
entre-Cisco-et-le,20150625,53876.html)

Un secret de polichinelle, les écoutes téléphoniques de ... Jean- Paul PINTE

Dohchmelle b_7662380.html)

L’interview audio d’Alix DESFORGES, chercheuse Chaire Castex de CyberStratégie, sur

RFI, un entretien pédagogique sur I'espionnage entre amis
(http://www.rfi.fr/emission/20150624-franceleaks-espionnage-entre-amis/)

The Question ... secret des affaires et liberté d’informer sont-ils des droits antinomiques ?
(http://www linformaticien.com/actualites/id/37172/le-secret-d-affaires-menace-t-il-
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reellement-la-liberte-d-informer.aspx)

La loi sur le renseignement

(0]

Les reproches du Président de la République a ... la loi
(http://www.nextinpact.com/news/95567-loi-renseignement-saisine-constitutionnelle-
president-republique.htm)

La saisine des députés (http://www.nextinpact.com/news/95536-loi-renseignement-projet-
saisine-conseil-constitutionnel.htm)

L’opportunité offerte au Conseil constitutionnel de consacrer le secret des correspondances
lors de 'examen de ... la loi sur le renseignement (http://blogs.lexpress.fr/passe-
droits/secret-correspondances/), c’est le veeu de I’auteur de cet article

L’entretien de la Présidente de la CNIL, Isabelle FALOQUE-PIERROTIN au magazine

WIRED (http://linkis.com/www.wired.com/2015/0/YEMwa), « La vie privée n’est pas une
option »

Le difficile cheminement législatif européen rappelé par la procédure qui doit aboutir, un
jour ou l'autre, a la reglementation pour la protection des données personnelles tant
attendue (http://www.solucominsight.fr/2015/06/donnees-a-caractere-personnel-un-pas-de-
geant-en-faveur-de-ladoption-du-reglement-europeen/)

Le Top 10 des logiciels malveillants (http://www.bitdefender.fr/blog/Top-10-des-malwares-
selon-Bitdefender-1600.html), le 1er est ... par I'éditeur BitDefender

La résurgence des macros virus a des explications
(http://www.globalsecuritymag.fr/Proofpoint-publie-un-rapport,20150626,53897.html). ils
sont ici ...

L’annonce du ministre de la défense américain, le renforcement de la coopération des Etats-
Unis avec 'OTAN (http://www.atlanticcouncil.org/blogs/natosource/us-urges-nato-allies-
to-harden-cyber-defenses-due-to-russian-threat), pour renforcer la Cyberdéfense des alliés
face a la menace russe

Des CyberNouvelles d’Israél (http:/fr.timesofisrael.com/larme-a-double-tranchant-de-la-
guerre-informatique/), stratégie militaire, espionnage des négociations sur le nucléaire
iranien, création d'un corps d’armée cyber ...

La formation a la CyberSécurité proposée par le Gouvernement britannique aux
professionnels des approvisionnements (https://www.gov.uk/government/news/new-
cyber-security-training-to-boost-procurement-security) (sur le site également des liens vers
des référentiels de sécurité a I'attention d’autres publics) , et, en plus, en inroduction, la
prof, Angéla, est tres ... sympathique. C'est ici ... (http://cybersecurity.cips.org/shell.html)

L'interview du juge Marc TREVIDIC (http://www .letelegramme.fr/bretagne/le-juge-
trevidic-la-religion-n-est-pas-le-moteur-du-jihad-27-06-2015-10682946.php#), au moment ou
il quitte le pdle antiterrorisme, son opinion sur la loi sur le renseignement, mais surtout, sur
la menace terroriste et les réponses qui lui sont apportées, pessimisme absolu ...

Le retour de FORTUNE, oui, oui, le magazine, sur la CyberAttaque de Sony Pictures, un
retour en 3 parties (https://fortune.com/sony-hack-part-1/)(NDLR Le site m’a proposé un
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accueil déconcertant, une large banniere noire a I’affichage, il faut aller chercher le texte en
dessous)

o Des regles proposées par des chercheurs pour restreindre la vente d’armes et de moyens a
double usage a des régimes peu recommandables ... (http://www.wired.com/2015/06/arms-
control-pact-security-experts-arms/)

o Le manque de logs dans I'enquéte sur la CyberAttaque de 1'Office of Personnel
Management américain (http://www.nextgov.com/cybersecurity/2015/06/hacked-opm-and-
background-check-contractors-lacked-logs-dhs-says/116251/) (OPM) et le vol de *** données
RH fédérales

o Le portail des documents de référence du systéme d’information de I’Etat,
(http://references.modernisation.gouv.fr/) dont le référentiel général d’accessibilité pour les
administrations (RGAA) dans sa version 3
(http://references.modernisation.gouv.fr/accessibilite-numerique)

o Les dangers de la banalisation de la reconnaissance faciale pour la vie privée, pointés par
un chercheur américain dans le Washington Post
(http://www.washingtonpost.com/blogs/the-switch/wp/2015/06/11/facial-recognition-
technology-is-everywhere-it-may-not-be-legal/) repris sur le site de Libération
(http://ecrans.liberation.fr/ecrans/2015/06/26/reconnaissance-faciale-une-menace-pour-la-
vie-privee_1337015)

o La lutte contre la rumeur sur le web, les grands opérateurs s’organisent
(http://www.diplomatie-digitale.com/featured/surete/rumeurs-web-1558)

o WS-ATTACKER, un outil de test de pénétration de sites web sur GitHub
(https://github.com/RUB-NDS/WS-Attacker) et, dans le droit fil, la vulnérabilité des fichiers
de backups de sites et de serveurs web et les moyens de se protéger
(https://www.information-security.fr/securite-webapps-cas-fichiers-de-backups/)

o L’enregistrement des données personnelles des propriétaires de nom de domaine qui risque
de perdre son caractere confidentiel sur une proposition de 'TCANN
(http://www.zdnet.fr/actualites/l-anonymat-du-whois-remis-en-question-a-l-icann-
39821566.htm), I'organe de régulation des ressources numériques d’internet.

Cette sélection, parfaitement partielle et partiale, de sujets proposés irrégulierement a votre
attention n’est possible que par le travail de veille et de partage réalisé en amont par différentes
sources que je remercie.

A votre disposition pour recueillir vos observations, suggestions et commentaires sur cette
information guillet.lionel@gmail.com (mailto:guillet.lionel@gmail.com)

Créez un site Web ou un blog gratuitement sur WordPress.com (https://fr.wordpress.com/?
ref=footer_website). Theme Big Brother (https://wordpress.com/themes/big-brother/).

® Suivre
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